Integritetsskyddspolicy for medarbetare

Giltigt fran: 30 april 2018

Som personuppgiftsansvarig ar Caverion Sverige AB skyldig att skydda din personliga
information och vi stravar efter att du ska kanna dig trygg nar vi behandlar dina
personuppgifter. Vi skyddar vara medarbetares integritet i enlighet med EU:s

dataskyddsforordning (GDPR) och alla andra gallande lagar.

Vi uppmuntrar dig att lasa igenom denna integritetsskyddspolicy noga.

1. Vem som samlar in dina personuppgifter

Nar vi hanvisar till Caverion i denna integritetsskyddspolicy avser vi Caverion

Corporation och dess narstdende bolag som star angivna i Caverion Corporations

senaste drsredovisning [link to:

https://www.caverion.com/investors/publications/annual-reports-and-financial-
statements]. Caverion ar en foretagskoncern vars moderforetag ar noterat pa
Helsingforsborsen (Nasdaq Helsinki). Caverion Corporation har sitt sate i Helsingfors i
Finland.

Kontaktuppgifter

Caverion Sverige AB

Anna-Carin Ingemansson

Lindhagensgatan 126, 112 57 Stockhol/m

08-7053200

info.se@caverion.com

Organisationsnummer: 556052-8753

2. Skydd av personuppgifter

Vi tar skydd av personuppgifter pa allvar. Alla personuppgifter som du lamnar till
Caverion sparas pa sakra servrar och endast medarbetare och tredje part som behover
atkomst till informationen ska komma at dina personuppgifter. Personer som har
atkomst till personuppgifterna maste uppratthalla tystnadsplikt gallande sdadan
information. Caverion och vara tjanstleverantorer vidtar alltid rimliga datgarder for att se

till att dina personuppgifter ar skyddade.



3. Definitioner

"Caverion”, "oss”, "vi” och "foretaget” avser Caverion Corporation och ndrstdende
bolag som kan komma att behandla dina personuppgifter enligt avsnitt 1 ovan.
"Personuppgifter” och "personlig information” avser alla typer av information som
direkt eller indirekt identifierar en enskild person eller som kan kombineras med annan
information for att identifiera en person. Exempel pd personlig information: namn,
telefonnummer, e-postadress, fodelsedatum.

"Kansliga personuppgifter” och “kadnslig personlig information” avser sarskilda
specialkategorier av personuppgifter av mer kanslig natur. Exempel pa personlig
information: ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
livsaskadning, sexuell laggning eller medlemskap i fackforening.

"Anvdndare”, "du” och "dig" samt "den registrerade” och "person” avser Caverions
medarbetare.

"Webbplats” och "intranat” avser Caverions intranat eller andra webbapplikationer (till
exempel e-utbildningsplattformen). Caverions externa webbplats kan ha separata
integritetsskyddsmeddelanden som galler anvandningen av denna. Personlig
information om dig som samlas in i samband med din anvandning av dessa webbplatser

omfattas inte av denna integritetsskyddspolicy.

4. Information som vi samlar in om dig

Vi samlar endast in sddan personlig information som ar relevant for de syften som

beskrivs i denna integritetsskyddspolicly och foljer alltid tillampliga lagar och

forordningar gallande behandling av personuppgifter. Vi samlar in information som (a)

du tillhandahaller samt som (b) samlas in automatiskt eller (c) inhamtas via andra

externa kallor. Ndar detta ar tillatet eller ett krav enligt gallande lag samlar Caverion in

och lagrar medarbetares personuppgifter i bland annat féljande situationer:

o franvaroinformation (till exempel foraldraledighet, studieledighet, tillfallig
permittering) (a)

o bakgrundskontroller (till exempel kontroll av kreditvardighet och forekomst i
belastningsregister, resultat av alkohol- och drogtestning) (c)

e bankuppgifter (till exempel bank och bankkontonummer) (a)



avtal om uppforandekoden (till exempel bilaga till anstallningskontrakt eller
genomford utbildning i uppforandekoden) (a)

efterlevnad av uppforandekoden (till exempel information om eventuell
overtradelse av uppfdrandekoden) (c)

uppgifter om kommunikation (till exempel rostinspelning, korrespondens, inlagg pa
interna sociala medier) (a) (c)

uppgifter om ersattning (till exempel 16n, formaner, incitament, bonusar,
pensionsplaner, forsakringar) (c)

kompetensuppgifter (till exempel utbildning, kompetens och fardigheter, tillstand,
certifieringar, kurser, personlig utvecklingsplan) (a) (c)

samtycke (a)

kontaktuppgifter hem (till exempel gatuadress, e-postadress, telefonnummer) (a)
kontaktuppgifter arbete (till exempel gatuadress, e-postadress, telefonnummer)
(a)

kreditkortsuppgifter (till exempel kreditkortsnummer) (a)

demografiska uppgifter (alder, fodelsedatum, kon, nationalitet, sprak, civilstand)
(a) (c)

kost (infor arrangemang) (a)

uppgifter om disciplindra atgarder och klagomal (c)

utmatningsorder (till exempel inkassering av skuld fran medarbetare) (c)
uppgifter om e-postsparning (till exempel antal 6ppnade meddelanden, klick,
datum och tid for aktiviteter i samband med interna nyhetsbrev) (b)
nodkontaktuppgifter (a)

anstallningsuppgifter (till exempel anstallningsdatum, anstaliningstyp,
personalhanteringsatgdarder och anstdllningsrelaterade avtal) (a) (c)
kostnadsuppgifter (till exempel resekostnader och andra utgifter) (a) (b) (c)
tilltrade till och anvandning av lokaler (till exempel identitetskoder, I6senord,
information som inhamtas fran sakerhetssystem, inklusive passerkortssystem och
kameradvervakning, arbetad tid) (b) (c)

familjerelaterade uppgifter (till exempel barn) (a)

hdlsouppgifter (till exempel resultat av halsokontroll, medicinska journaler,
beskrivning av hdlsotillstand) (a) (c)

identifiering (till exempel personnummer eller annan identifierare) (a)

IP-adress (b)

platsuppgifter (till exempel GPS-koordinater, arbetsplats) (b) (c)



medlemskap i forening, inklusive information om avgifter och betalningar (a)
medlemskap i fackforening (a) (c)

namn (till exempel fornamn, efternamn, mellannamn) (a)

passuppgifter (a)

foton och videor (a) (c)

fysiska matt (till exempel langd, storlek) (a)

uppgifter om befattning (till exempel roll, organisationsenhet, kostnadsstalle,
befattning, arbetsledare) (c)

rekryteringsuppgifter (till exempel CV, jobbansdkan, urvalsinformation,
jobberbjudande) (a) (c)

pensionsuppgifter (till exempel aviseringar, ansokningar, pension) (a) (c)
sakerhetsuppgifter (till exempel olyckor som har drabbat personen) (a) (c)
uppgifter om profiler pa sociala medier (till exempel Caverions interna kanaler pa
sociala medier)(a) (b)

information om enkatsvar (a)

uppgifter om systemanvandning (till exempel inloggningstider, handelseloggar,
mobiltelefonloggar) (b) (c)

medarbetaruppgifter (till exempel information fran medarbetarsamtal, plan for att
behdlla medarbetaren, successionsplanering och personlig utvecklingsplan.
Information for kompetenskortet) (a) (c)

uppgifter om mal och resultat (till exempel prestationsutvecklingssamtal och
uppfoljning, utvdardering av prestationer, forsaljning, fakturering och liknande typer
av uppgifter relaterade till effektivitet och nyckeltal) (a) (c)

skatteuppgifter (till exempel skattesats, inkomstgranser, medlemskap i
trossamfund eller svenska kyrkan) (a) (c)

anvandarkonton (till exempel anvandarnamn, systemldsenord, intranat) (a) (c)
fordonsuppgifter (till exempel registreringsnummer, korlogg) (a) (c)

uppgifter om webbplatsbesok (Caverions webbplats, till exempel cookies,
webbldsarinformation, datum och tid for besok) (b)

arbetstillstand (a)

rapporter och uppgifter om arbetad tid (till exempel narvaro, franvaro) (a) (b) (c)



Vi samlar inte in kansliga personuppgifter om du inte frivilligt har skickat in sadana i
samband med en ansdkan, gett ditt samtycke till sddan insamling eller om det finns

annan laglig grund for att behandla sddana uppgifter.

4.1. Kombinerad personlig information
Vi kombinerar information som vi far fran dig med information som vi inhamtar online,
offline och frdn tredjepartskallor, alltid i enlighet med tillampliga lagar och forordningar,

for att behandla personuppgifter.

5. Syften med att samla in personuppgifter

Vi anvander dina personuppgifter endast i de syften som anges i denna
integritetsskyddspolicy, sdvida vi inte far ditt samtycke fran andra kallor. Nar detta ar
tilldtet eller ett krav enligt lag anvander Caverion informationen som samlas in for
foljande syften:
o dtkomsthantering (till exempel dtkomst och tilltrade till foretagets system och
lokaler)
o bakgrundskontroller (till exempel kontroll av kreditvardighet och forekomst i
belastningsregister, resultat av alkohol- och drogtestning)
e kommunikation och videokonferenser (till exempel lagring av kontaktuppgifter for
kommunikationsandamal)
e tavlingar: Vi kan arrangera tavlingar dar du skickar in dina kontaktuppgifter for att
delta. Vi anvander denna information for att kunna kontakta vinnarna.
o klagomal och fordringar: Vi behover dina personuppgifter for att kunna hantera
klagomal om du inte dr ndjd med oss.
o tjdnsteresor (till exempel for reseplanering, bokning av hotell, flyg och hyrbil, hjalp
med arbetsrelaterade resedokument, arbetstillstand)
e utveckling och utbildning
e kommunikation i samband med akutsituation: Vi lagrar nodkontaktuppgifter till
narmast anhorig i handelse av en akutsituation.
e planering av dtgarder for att stirka medarbetarengagemanget

o sakerstdlla efterlevnad av foretagets policyer och juridiska krav



kostnadshantering (till exempel administration, utgiftsrapporter,
foretagskreditkort, budgetering)

eventhantering: Vi organiserar och arrangerar eller deltar i event, massor och
utstallningar. Vi anvander din information for att till exempel skicka information om
och inbjudningar till event och be om din feedback efter eventet och for andra
eventrelaterade syften, till exempel specialkost.

insamling av feedback: Ibland ber vi om feedback om olika saker. Vi anvander
denna information for att exempelvis forbattra var verksamhet och vart arbete.
redovisning

sparning av fordonspark: Vi samlar in korloggar och GPS-information for att
exempelvis registrera fordonsparkens position vid eventuell stold, dokumentation
om kunden avvisar besdk pa plats, uppfdljning av fordonsparkens anvandning for
verksamhetsandamal.

identitetsadministration: /i anvander din personliga information for att identifiera
dig, exempelvis nar du begar upplysningar om dina uppgifter och systematkomst.
forbattra enskilda personers och foretagets resultat (till exempel for att dela
information om personliga forsaljningssiffror, fakturering och liknande typer av
uppgifter relaterade till effektivitet och prestationer med teamet eller andra
medlemmar i organisationen i syfte att starka motivationen att forbattra
resultatet).

forsakringshantering

intern granskning och sdkerhet (till exempel interna undersokningar,
regelefterlevnad, riskhantering, rapportering av intressekonflikt, program for
foretagshalsovard och sdkerhet, sakerhetsdtgarder for att skydda vara
medarbetare, gaster, anlaggningar och tillgangar).

interna utbildningsandamal: Vi kan anvanda din personliga information for interna
utbildningsandamal, exempelvis for att sakerstadlla att vdara medarbetare har den
kunskap och expertis som krdvs for att kunna ge dig basta madjliga service.
fakturering och betalningar (till exempel telefonfakturor)

IT-support: Vi anvander dina personuppgifter gor att kunna I6sa dina IT-relaterade
problem mer effektivt.

juridiska skyldigheter: Vi anvander dina personuppgifter for att efterleva lagar och

forordningar (till exempel domstolsbeslut).



hantering av medarbetarrelationer (till exempel for att uppratta, underhadlla och
avsluta anstdllning, for disciplindra atgarder, utvardering av sokandes
kvalifikationer, arbetsrelaterade fordringar, pensionsinformation)

hantering och administration av Ioneutbetalningar,

kompensation och formaner (till exempel berakning av I6ner, skatter, forsakringar,
pensioner, semesterersattning)

hantering och utvardering av prestationer (till exempel identifiering av mal,
nyckeltalsuppfdljning, medarbetarsamtal, successionsplanering)

PR och bloggar (om vi exempelvis publicerar blogginlagg eller nyheter anvander vi
ditt innehdll och/eller din bild om du har anknytning till innehallet eller dar dess
upphovsman/utgivare)

inkop (till exempel av arbetsmaterial, tjanster, utbildning)

projektledning

tillhandahadllande av arbetsutrustning: Vi anvander dina personuppgifter for att
exempelvis ge dig tillgang tilldatorer, mobiltelefoner, surfplattor och foretagskort.
registrering och administration: Vi maste spara detaljerade uppgifter om hur vi
behandlar din personliga information.

rekrytering: Vi anvander denna information i samband med ansdkningsprocessen
och for att kunna kontakta dig och spara din ansdkan.

rehabilitering (till exempel for att mojliggora snabb dtergdng i arbete efter
rehabilitering)

rapportering och dataanalys: Vi kan anvanda din information for rapportering och
dataanalys i syfte att forbattra vara interna tjanster.

riskbedomningar

sdakerhetsrapportering (till exempel arbetsrelaterade skador)

sdakerhet pd vara arbetsplatser genom dtkomsthantering

enkdter: Vi kan bjuda in dig att delta i vara enkdter. Om du vadljer att delta anvander
viinformationen for att forbattra var verksamhet och vart arbete.
webbplatsutveckling: Vi anvander din information for att forbattra
funktionaliteten, prestandan, anvandarupplevelsen och sakerheten pa var
webbplats.

samarbete med fackliga organisationer: leva upp till de forpliktelser vi har enligt
lag och avtal mot fackliga organisationer

hantering av arbetskraft (till exempel bemanning, 6vervakning av arbetsuppgifter,

bevakning av arbetade timmar, hantering av arbetsorder, hantering av



arbetsbelastning, bemanningsplanering, uppsagning, successionsplanering,
franvaroregistrering, kundens godkannande av arbetskraft i deras projekt,
videointervjuer under rekryteringsprocessen)

e registrering av anvdndning av arbetsutrustning (till exempel utrustning,

maskinvara, programvara)

6. Laglig grund for behandling av
personuppgifter

Vilken laglig grund for behandling av personuppgifter som ar tillamplig beror pa
omstandigheterna i samband med relevanta behandlingsaktiviteter, enligt
beskrivnhingarna nedan:

6.1. Samtycke

Om behandling av personuppgifter ar nodvandig for ett eller flera specifika syften som
kraver ditt samtycke kommer vi att informera dig om detta och inhamta ditt samtycke.
GDPR art. 6(1)(a) utgor laglig grund for behandlingsaktiviteter. Vi ber om ditt samtycke
om vi exempelvis ska anvanda dina foton eller videos for marknadsforingsandamal eller

bakgrundskontroller.

6.2. Fullgdrande av avtal

Om behandling av personuppgifter ar nodvandig for att fullgora ett avtal, till exempel
ett anstallningskontrakt som avser den registrerade, utgdr GDPR art. 6(1)(b) laglig
grund for behandlingsaktiviteter. Samma artikel galler behandlingsaktiviteter som ar

nodvandiga for avtalsforberedande atgarder.

6.3. Juridiska skyldigheter

Om behandling av personuppgifter ar nodvandig for att fullgora juridiska skyldigheter,
exempelvis for skatteandamal, utgor GDPR art. 6(1)(c) laglig grund for
behandlingsaktiviteter.

6.4. Vitala intressen

Om behandling av personuppgifter ar nodvandig for att skydda den registrerades vitala
intressen, till exempel om en besdkare skadas pa anlaggningen och hans/hennes
information har lamnats ut till vardpersonal, utgor GDPR art. 6(1)(d) laglig grund for
behandlingsaktiviteter.



6.5. Legitima intressen

Om behandling av personuppgifter ar nodvandig for behandlingsaktiviteter som inte
omfattas av de lagliga grunderna ovan men bedéms vara tillatna for vara legitima
syften, till exempel planering av organisationsutveckling, utgor GDPR art. 6(1)(f) laglig
grund for behandlingsaktiviteter. Vi kan tillampa denna lagliga grund for exempelvis

successionsplanering.

7. Yppande och overforing av
personuppgifter for anstallningsrelaterade

andamal

Caverion lamnar ut och dverfor information om personuppgifter endast till personer och
foretag som behdver hantera denna information. Vi sakerstaller att mottagande parter
ar informerade om var anvandning av personuppgifter och att de forbinder sig att folja
restriktionerna kring anvandning av dessa personuppgifter, bland annat att hdlla den
konfidentiell. Vissa intressenter verkar utanfor EU/EES, och utlamning och dverforing av
personuppgifter till lander utanfor EU/EES sker alltid i enlighet med tvingande
lagstiftning och denna integritetsskyddspolicy. Om en intressent exempelvis finns i USA
kan vi utgd fran EU-US Privacy Shield om den ar tillamplig. Du kan begara ytterligare
information om dverforing av personuppgifter till tredje land och sakerhetsdtgarder
genom att kontakta Caverion. Vi lamnar ut och dverfor vid behov personuppgifter till

foljande intressenter:

7.1. Foretag i Caverion-koncernen

Som en foljd av var gemensamma IT-infrastruktur och vart gemensamma
informationsutbyte inom koncernen ar dina personuppgifter tillgangliga for foretag i
Caverion-koncernen for de syften som anges hdr. Observera att dina personuppgifter

aven lamnas ut till vara ndarstdende bolag utanfor EU/EES (till exempel i Ryssland).

7.2. Leverantdrer, underentreprendrer, konsulter
Vi anlitar externa tjansteleverantorer for vissa delar av var verksamhet, till exempel IT-

support.

7.3. Tredje part



Vi lamnar ut personuppgifter till andra partner och intressenter. Vi anvander aven

cookies och webbpixlar pa vara webbplatser och delar darigenom information med

tredje part som samlar in uppgifterna. Las vart cookie-meddelande.

7.4.

Kunder

Under vissa omstandigheter lamnar vi ut ditt CV till vara kunder (till exempel om du

arbetar eller ar aktuell for att arbeta pa plats hos en kund).

7.5.

Teammedlemmar, kollegor

Vi delar information om resultat inom arbetsgrupper, men vi lamnar inte ut nagra

kansliga personuppgifter till dessa intressenter.

Syften med att dverfora personuppgifter

8.

Din begaran eller ditt samtycke: Vi kan dverfdra dina personuppgifter som en foljd
av din begaran eller ditt samtycke.

Tjanster som tillhandahalls till foretaget eller vira medarbetare: Vi anlitar
leverantdorer som hjdlper oss med var affdarsverksamhet och tillhandahaller tjanster
for var rakning.

Forvarv, uppdelning eller forsaljning av affarsverksamhet eller foretag: Vi kan
overfora dina personuppgifter i handelse av forvarv, uppdelning eller forsaljning av
foretag eller annan affarsverksamhet, eftersom personlig information ar en av de
tillgdngar som dverfors.

Informationsutbyte med vdra samarbetspartner: Vi kan under vissa sallsynta
omstandigheter dverfora dina personuppgifter till vara samarbetspartner for att ge
dem mojlighet att formedla information om sina tjanster. Ett exempel kan vara i
samband med medarbetarformaner (som exempelvis skulle kunna vara en app for
subventionerad lunch).

Rattsliga forfaranden: Ibland behdver vi 6verfora dina personuppgifter nar detta ar
ett krav enligt lag eller fran en domstol, forvaltningsmyndighet eller liknande. Vi
kan daven lamna ut dina personuppgifter for att soka radgivning frdn jurister eller
andra professionella radgivare (som banker, jurister, revisorer, potentiella kopare
och leverantorer).

Skydd av vara intressenters sdkerhet, anldggningar, sekretess eller rattigheter
Anvdanda personuppgifter pd andra sdtt som beskrivs i avsnittet “Syften med att

samla in personuppgifter”

Dina rattigheter



Som Caverionmedarbetare har du vissa rattigheter gallande dina personuppgifter.

8.1. Raitt att begdra ut, korrigera och invdinda mot information

Kontakta oss om du vill fa information om vilka personuppgifter om dig vi har samlat in
och behandlat och i vilka syften vi anvander uppgifterna. Du har rdtt att begara
korrigering av felaktiga, ofullstandiga, inaktuella eller onddiga personuppgifter som vi
lagrar om dig. Du har ratt att invanda mot var anvandning av vissa personuppgifter,
bland annat for direktmarknadsforing, om vi behandlar sddana uppgifter for andra
syften an vad som ar nodvandigt for att var anstallningsrelation ska uppfylla vara
juridiska skyldigheter. Du har ratt att invanda mot eventuell ytterligare behandling av
personuppgifter efter tidigare samtycke. Om du invander mot ytterligare behandling av
personuppgifter kan vi behdva fortsatta behandla dina uppgifter for att fullgora vara

juridiska skyldigheter.

8.2. Ratt till radering och begransning av behandling

Du har ratt att begdra radering av dina personuppgifter fran vara system. Vi tillgodoser
din begdran om vi inte har laglig grund for att inte radera informationen. Efter att
uppgifterna har raderats kanske vi inte har mojlighet att omedelbart radera eventuella
kvarvarande kopior fran vdra aktiva servrar och reservsystem. Sddana kopior raderas sa
snart som rimligen ar méjligt. Aven om du har rétt att begéra begriansad behandling av
vissa personuppgifter kan vi behdva fortsdtta behandla dina uppgifter for att fullgora

vara juridiska skyldigheter.

8.3. Ratt till dataportabilitet

Du har ratt att fa ut de personuppgifter som du har gett oss i ett strukturerat, allmant
anvant och maskinlasbart format nar uppgifterna behandlas automatiskt och baserat pa

ditt samtycke, fullgérande av avtal eller avtalsforberedande atgarder.



Du kan utdva dessa rattigheter (8.1.-8.3.) genom att fylla i formularet for begaran av

registrerad. \li kan begara att du uppger ytterligare information som kravs for att vi ska
kunna bekrafta din identitet. Vi kan avvisa forfragningar som ar orimligt repetitiva,
omfattande eller uppenbart ogrundade. Vi inleder handlaggningen av din begaran efter
att ha tagit emot all nodvandig information, inklusive bekraftelse av din identitet. Vi
stravar efter att handlagga din begaran inom en (1) manad. Om vi av nagot skal inte kan
handlagga din begaran inom utsatt tid informerar vi dig sd snart som majligt om
fordrojningen inom en (1) manad. Den maximala svarstiden pa din begaran ar tre (3)
manader. Notera att vi i vissa fall inte ar skyldiga enligt tillamplig lag att tillmotesga din
begdran om dtkomst till eller andring, begransning eller radering av personuppgifter.
8.4. Samtycke

Om du har gett ditt samtycke till visuellt material (foton, videor) eller innehall
(blogginlagg, artiklar) kan du nar som helst dra tillbaka ditt samtycke Adar.

8.5. Klagomal

Om du ar missnojd med Caverions beslut eller atgarder har du alltid ratt att inge

klagomal till den lokala dataskyddsmyndigheten.

9. Lagring av personuppgifter

Vi har ratt att spara dina personuppgifter sa lange som kravs for legitima syften eller
enligt lag. Kriterierna for att faststdlla lagringsperioden for personuppgifter ar den
lagstadgade lagringsperioden samt vart legitima syfte, eller sa lange som krdvs enligt
lag. Ibland behdver vi behdlla dina personuppgifter efter att anstallningsrelationen har
upphort for att fullgora vara juridiska skyldigheter och/eller 16sa eventuella tvister.
Informationen och lagringsperiodens langd varierar beroende pd de aktuella
personuppgifterna och tillamplig lag. Detaljerad information om lagringstider kan fds pa
begaran. Vi raderar och/eller anonymiserar Iopande dina personuppgifter ndar de inte

langre ar relevanta for syftena med behandlingen.

10.Andringar av integritetsskyddspolicyn

Vi forbehaller oss ratten att nar som helst revidera, modifiera och uppdatera denna
integritetsskyddspolicy. Om vi gor sddana andringar registrerar vi datumet for
andringen eller modifieringen av denna integritetsskyddspolicy. Las regelbundet

igenom denna integritetsskyddspolicy, i synnerhet innan du skickar in personuppgifter



till oss. Vi informerar inte vara medarbetare om alla eventuella uppdateringar av denna
integritetsskyddspolicy, men om vi gor sarskilt viktiga andringar av meddelandet eller
hur vi anvander din information kommer vi att vidta rimliga dtgarder for att informera

dig pa lampligt satt.



